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ПЕРЕДМОВА 

Метою викладання дисципліни є сутність та завдання менеджменту 

інформаційної безпеки, складові системи менеджменту інформаційної безпеки, 

процеси ризик-менеджменту, засоби реалізації та підтримки функціонування 

системи менеджменту інформаційної безпеки та її аудит. Виклад теоретичного 

матеріалу доповнено практичними завданнями, кожен розділ завершено 

питаннями для самоконтролю. 

Завданнями вивчення навчальної дисципліни є: 

- сутність та завдання менеджменту інформаційної безпеки; 

- складові системи менеджменту інформаційної безпеки; 

- процеси ризик-менеджменту; 

- засоби реалізації та підтримки функціонування системи менеджменту  

інформаційної безпеки; 

- аудит системи менеджменту інформаційної безпеки. 

 

Запропоновані завдання для індивідуальної (розрахунково-графічної) 

роботи студентів включають методичні вказівки до виконання, завдання для 

розрахунку, критерії оцінювання. За допомогою розрахунково-графічної роботи 

та запропонованих завдань досягається більш глибоке опанування теорії, що 

здійснюється за допомогою розвитку логічного мислення через вирішення 

задач та дає змогу студентам осмислити нові для них поняття. Завдання для 

розрахунку скомпоновані відповідно до розділів робочої програми 

«менеджменту інформаційної безпеки», 7 семестр навчання, що полегшує і 

робить більш зручною організацію навчального процесу і викладачам, і 

студентам. 

Завдання для розрахунково-графічної роботи студентів можуть 

використовуватися як для аудиторної, так і домашньої роботи. Вони спрямовані 

на розвиток у студентів організаційних та аналітичних здібностей, а також 

уміння користуватися теоретичними посиланнями у вирішенні практичних 
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ситуацій та вміння користуватися статистикою і спеціальною літературою. 

Завдання  для розрахунково-графічної роботи студентів можуть значною мірою 

полегшити вивчення дисципліни студентами очної форми навчання.  

Під час виконання розрахунково-графічної роботи студенти повинні 

ознайомитися та вивчити лекційний матеріал, запропонований викладачем. 

Основою для вивчення є літературні джерела, наведені в даній методичній 

розробці. За наявності незрозумілих питань студентам рекомендується 

звернутись за консультаціями до викладача з метою отримання всіх необхідних 

пояснень щодо організації розрахунково-графічної роботи, виконання 

розрахункових завдань та пошуку додаткових літературних джерел. 

Викладачем надаються додаткові роз’яснення та індивідуальні консультації для 

підвищення компетентності студентів та розширення спектру їх знань з даної 

дисципліни. 
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КРИТЕРІЇ ОЦІНЮВАННЯ РОЗРАХУНКОВО-ГРАФІЧНОЇ РОБОТИ 

 

Розрахунково-графічні завдання виконуються за окремим графіком. Студент 

самостійно готується до такого заняття за індивідуальним завданням. Обсяг 

розрахунково-графічної роботи визначається навчальним планом з дисципліни. 

З даного курсу розрахунково-графічної робота проводиться у формі виконання 

індивідуальних завдань з розв’язування різноманітних задач. 

 

Шкала оцінювання знань студентів при виконанні розрахунково-графічної роботи 

Рівень виконання розрахункової роботи 
Кількіс

ть балів 

- завдання розв’язані  повністю і правильно, містять пояснення 

до розрахунків; 

- здійснено посилання на нормативну базу; 

- показано вміння самостійно формулювати висновки за 

результатами проведеного дослідження; 

- присутній творчий підхід та використано новітні інформаційні 

технології. 

9… 10 

- завдання виконані повністю, але при  розв’язуванні допущені 

незначні помилки; 

- не аргументовано викладено матеріал;  

- у висновках містяться помилки та недоречності  

6… 8 

- завдання  розв’язані, але містять грубі помилки; 

- завдання розв’язані не у повному обсязі та допущено значні 

помилки; 

 - не сформульовані висновки за результатами розрахунків 

3… 5 

- завдання виконані частково і неякісно; 

- записані тільки формули 
0… 2 

 

У зв’язку з тим що, розрахунково-графічна робота містить завдання для 

розрахунку з різних тем, і може бути виконана після вивчення всіх тем курсу, 

оцінюється вона після закінчення другого модуля і оцінка за виконання 

розрахунково-графічної роботи, додається до підсумкової модульної оцінки, 

переведеної за шкалою ECTS. 
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СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

Назви змістових модулів і тем 

Кількість годин для денної форми 

навчання 

денна форма 

усього 
у тому числі 

л пр лаб інд с.р. 

Модуль 1 

Змістовий модуль 1. 

1. Сутність та завдання менеджменту 

інформаційної безпеки. 
 5  4  20 

2. Складові системи менеджменту 

інформаційної безпеки (СМІБ). 
 5  5  20 

3. Процеси ризик-менеджменту.  5  5  20 

4. Засоби реалізації та підтримки 

функціонування системи менеджменту 

інформаційної безпеки. 
 5  5  20 

5. Аудит системи менеджменту 

інформаційної безпеки. 
 6  5  20 

Модульна контрольна робота №1       

Разом за змістовим модулем 1 150 26  24  100 

Усього годин за дисципліну 150 26  24  100 

 

ВИМОГИ ДО ОФОРМЛЕННЯ  

РОЗРАХУНКОВО-ГРАФІЧНОЇ РОБОТИ 

Робота оформляється на листах А4 з однієї сторони, поля: з лівого боку – 20 

мм, з правого боку – 10 мм,  зверху – 20 мм, знизу – 20 мм. Завдання повинні бути 

виконані акуратно, розбірливим почерком (або надруковані), з детальними 

поясненнями та всіма проміжними розрахунками. В кінці розрахункового завдання 

пишеться висновок (відповідь). 

Вимоги до комп’ютерного набору розрахункової роботи: 

 – текстовий редактор – WORD; 

 – гарнітура шрифту – Times New Roman; 

 – кегль шрифту (розмір) – 14; 

 – міжрядковий інтервал – полуторний; 

 – абзац – 1,25 см; 

 – розташування тексту роботи – вирівнювання по ширині; 
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 – міжрядковий інтервал між заголовком (назвою розділу чи підрозділу) і текстом 

повинна дорівнювати 1 інтервалу. 

Приклад оформлення титульної сторінки розрахунково-графічної роботи 

наведено у Додатку А. 

Повністю оформлена і виконана розрахункова робота подається на кафедру в 

термін, що визначений у плані-графіку виконання розрахункової роботи для 

перевірки її викладачем. Якщо робота виконана не вчасно без поважних причин, то 

студенту ставиться 0 балів («незадовільно») і він повинен виконати додатково один з 

варіантів, який вкаже викладач. Розрахункова робота оцінюється після особистої 

співбесіди  з викладачем. В разі зауважень з боку викладача, робота повинна бути 

доопрацьована в зазначений термін і подана на перевірку. До підсумкового контролю 

допускаються лише студенти, що вчасно здали і захистили свою роботу. 

Варіант розрахунково-графічної роботи видається студенту викладачем (згідно 

порядкового номеру в списку академічної групи або в інший спосіб). 

 

 

ВАРІАНТИ ЗАВДАНЬ РОЗРАХУНКОВО-ГРАФІЧНОЇ РОБОТИ 

 

Варіант: 1 

1. Чим менеджер відрізняється від підприємця? 

2. Які переваги можуть бути від впровадження СМІБ на підприємстві? 

3. Які політики можуть входити до загальної політики СМІБ? 

4. Наведіть кількісні методи оцінювання ризиків? 
 

Варіант: 2 

1. Що є предметом менеджменту? 

2. Що таке рейдерство?  

3. Що таке ризик?  

4. Що регламентує стандарт ISO / IEC 27001 та ISO / IEC 27002? 

 

Варіант: 3 

1. Які Ви знаєте основні функції менеджменту?  

2. Як визначається місце та область поширення СМІБ в організації? 

3. Що таке політика ІБ? 

4. Наведіть якісні методи оцінювання ризиків 
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Варіант: 4 

1. Назвіть загальні принципи управлінської діяльності.  

2. Що спільного між системою менеджменту якості та СМІБ? 

3. Які стандарти регламентують процес ризик-менеджменту? 

4. Які існують стандарти забезпечення управління активами? 

 

Варіант: 5 

1. Якій найсуттєвіший внесок у менеджмент зробив А. Файоль?  

2. Наведіть п’ять фаз планування кінцевого впровадження СМІБ? 

3. Що включає в себе управління доступом?  

4. Що входить до системи фізичної безпеки підприємства? 

 

Варіант: 6 

1. Розкрийте сутність понять конфіденційність, цілісність та доступність?  

2. Що таке контекст організації?  

3. Що собою являє оцінка CVSS?  

4. Які міжнародні організації беруть участь у забезпеченні та підтримки ІБ? 
 

Варіант: 7 

1. Що таке актив? 

2. Як реалізується оцінка ефективності СМІБ?  

3. Опишіть процес ідентифікації активів 

4. Що таке сертифікований аудит СМІБ? 

 

Варіант: 8 

1. Розкрийте сутність поняття системи менеджменту інформаційної безпеки?  

2. Що таке аудит ІБ? 

3. Що таке оцінка ризиків?  

4. Які ви знаєте відкриті бази даних вразливостей? 
 

Варіант: 9 

1. Наведіть приклад складних і простих активів?  

2. Який стандарт регламентує проведення внутрішніх аудитів? 

3. Що включає в себе управління інцидентами ІБ? 

4. Які існують програмні засоби підтримки управління активами? 
 

 Варіант: 10 

1. Що таке цикл PDCA?  

2. Які етапи внутрішнього аудиту СМІБ?  

3. Як забезпечується безпека виробничих процесів організації?  

4. Які дії відображають ризик-менеджмент? 
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ДОДАТОК А 

Титульна сторінка розрахунково-графічної роботи 

Чернігівський національний технологічний університет 

Кафедра кібербезпеки та математичного моделювання  
 

 

 

 

 

 

 

Розрахунково-графічна робота 

з дисципліни „ Менеджмент інформаційної безпеки ” 

варіант №                   

                 

виконав(ла) 

студент(ка) ____________________ 

(прізвище, ім’я, по-батькові) 

 перевірив 

_________________________ 

оцінка _________ балів 

 

Підпис  викладача ____________ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Чернігів 2019
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