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ñîö³àëüíèõ òåõíîëîã³é òà ïðàö³
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ÏÐÈÍÖÈÏÈ ÒÀ ÌÅÒÎÄÈ ÇÀÕÈÑÒÓ
ÁÀÍÊ²ÂÑÜÊÎ¯ ²ÍÔÎÐÌÀÖ²¯

Â ñòàòò³ ðîçãëÿäàþòüñÿ îñîáëèâîñò³ çàõèñòó áàíê³âñüêî¿
³íôîðìàö³¿. Âèçíà÷åí³ çàãàëüíîïðàâîâ³ òà ñïåöèô³÷í³ äëÿ
áàíê³âñüêî¿ ä³ÿëüíîñò³ ïðèíöèïè çàõèñòó áàíê³âñüêî¿ ³íôîðìàö³¿ ç
âðàõóâàííÿì ìåòîäîëîã³÷íèõ ï³äõîä³â äî ¿õ âèçíà÷åííÿ òà
ñèñòåìàòèçàö³¿.
Êëþ÷îâ³ ñëîâà: ³íôîðìàö³éíà áåçïåêà áàíêó, ïðèíöèïè çàõèñòó
³íôîðìàö³¿, ìåòîäè çàõèñòó ³íôîðìàö³¿.

Â ñòàòüå ðàññìàòðèâàþòñÿ îñîáåííîñòè çàùèòû áàíêîâñêîé
èíôîðìàöèè. Îïðåäåëåíû îáùåïðàâîâûå è ñïåöèôè÷åñêèå äëÿ
áàíêîâñêîé äåÿòåëüíîñòè ïðèíöèïû çàùèòû áàíêîâñêîé
èíôîðìàöèè ñ ó÷åòîì ìåòîäîëîãè÷åñêèõ ïîäõîäîâ ê èõ
îïðåäåëåíèþ è ñèñòåìàòèçàöèè.

The peculiarities of the bank information protection are considered in
this article. The general legal and bank-specific principles of the bank
information protection are determined, taking into account the
methodological approaches when determining and systematization
them.

Çàãàëüí³ çàñàäè áàíê³âñüêîãî ïðàâà, çàêð³ïëåí³ â éîãî íîðìàõ, çàáåçïå÷óþòü
ö³ëåñïðÿìîâàíå ðåãóëþâàííÿ áàíê³âñüêî¿ ä³ÿëüíîñò³. Íàÿâí³ñòü îá’ºêòèâíèõ
âçàºìîçâ’ÿçê³â òà âçàºìîçàëåæíîñòåé ì³æ ô³íàíñîâîþ ñèñòåìîþ äåðæàâè ³ áàíê³âñüêîþ
ñèñòåìîþ, ô³íàíñîâîþ ä³ÿëüí³ñòþ äåðæàâè ³ ä³ÿëüí³ñòþ áàíê³â, ôîðìóâàííÿ ñò³éêî¿
òåíäåíö³¿ ¿õ ðîçøèðåííÿ ³ ðîçâèòêó â óìîâàõ ñâ³òîâî¿ ô³íàíñîâî¿ êðèçè îáóìîâëþº
íåîáõ³äí³ñòü îïòèì³çàö³¿ ô³íàíñîâî-ïðàâîâîãî ðåãóëþâàííÿ áàíê³âñüêî¿ ä³ÿëüíîñò³ ³
çàêð³ïëåííÿ çàêîíîäàâöåì ¿¿ îñíîâîïîëîæíèõ çàñàä ó âèãëÿä³ ñïåö³àëüíèõ ïðàâîâèõ
ïðèíöèï³â.

Äëÿ áàíê³âñüêî¿ ä³ÿëüíîñò³ ÿê îñîáëèâîãî âèäó ô³íàíñîâî-åêîíîì³÷íî¿ ä³ÿëüíîñò³
íàÿâí³ñòü çàêð³ïëåíèõ â çàêîíîäàâñòâ³ ñïåö³àëüíèõ ïðèíöèï³â òàêîæ ïîñèëþº
ïðèòàìàííó ¿é ÿê³ñòü ñèñòåìíîñò³. Îñê³ëüêè ä³ÿëüí³ñòü áàíê³â ïðîíèçóº âñþ ñîö³àëüíî-
åêîíîì³÷íó ñèñòåìó, ïðèíöèïîâ³ íà÷àëà ¿¿ îðãàí³çàö³¿ âàæëèâ³ â ð³âíèõ ÷àñòèíàõ ÿê äëÿ
äåðæàâè ³ ñóñï³ëüñòâà, òàê ³ äëÿ éîãî ãðîìàäÿí [1, ñ. 85].

Ìåòîþ ö³º¿ ñòàòò³ º àíàë³ç çàãàëüíîïðàâîâèõ òà ñïåöèô³÷íèõ äëÿ áàíê³âñüêî¿
ä³ÿëüíîñò³ ïðèíöèï³â çàõèñòó ³íôîðìàö³¿ ç âðàõóâàííÿì ìåòîäîëîã³÷íèõ ï³äõîä³â äî ¿õ
âèçíà÷åííÿ òà ñèñòåìàòèçàö³¿. Ðåàë³çàö³ÿ â³äïîâ³äíî¿ ìåòè ïåðåäáà÷àº âèêîíàííÿ òàêèõ
çàâäàíü: äîñë³äæåííÿ îñîáëèâîñòåé çàãàëüíîïðàâîâèõ ïðèíöèï³â, ùî âèçíà÷àþòü
íàïðÿìêè ðîçâèòêó â³äïîâ³äíî¿ ãàëóç³; âèÿâëåííÿ âçàºìîçâ’ÿçêó ì³æ ïðèíöèïàìè
õàðàêòåðíèìè äëÿ ï³äïðèºìíèöüêî¿ ä³ÿëüíîñò³ â ö³ëîìó òà ñïåöèô³÷íèìè äëÿ áàíê³âñüêî¿
ä³ÿëüíîñò³; âèçíà÷åííÿ ìîæëèâèõ øëÿõ³â óäîñêîíàëåííÿ íîðìàòèâíî-ïðàâîâî¿ áàçè.

Äî ïðîáëåì çàõèñòó áàíê³âñüêî¿ ³íôîðìàö³¿ â Óêðà¿í³ çâåðòàëîñü áàãàòî àâòîð³â,
çîêðåìà, çíà÷íèé âíåñîê çðîáèëè äîñë³äíèêè: ². À. Áåçêëóáèé, Ì. ². Çóáîê,
À. ². Ìàðóùàê, Ë. Â. Í³êîëàºâà, Â. Ï. Ïàë³þê, Î. Å. Ðàäóòíèé, Ã. Î. Ñâ³òëè÷íà,
Ì. Ï. Ñòðåëüáèöüêèé, Ë. Ì. Ñòðåëüáèöüêà òà ³í.

© Êîëîä³é ². Ì., 2010.w
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Â îñòàíí³ ðîêè â Óêðà¿í³ ðåàë³çîâàíî ðÿä ïðàêòè÷íèõ çàõîä³â ñòîñîâíî ï³äâèùåííÿ
ð³âíÿ áàíê³âñüêî¿ áåçïåêè. ßê ðåçóëüòàò ñôîðìîâàíà ñèñòåìà íîðìàòèâíî-ïðàâîâîãî òà
îðãàí³çàö³éíîãî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè áàíê³â, ðåàë³çîâàíî ïðàêòè÷í³ çàõîäè
ïî óäîñêîíàëåííþ çàñîá³â ³íôîðìàö³éíî¿ áåçïåêè â ñàìèõ áàíêàõ. Ðàçîì ³ç òèì, ð³âåíü
³íôîðìàö³éíî¿ áåçïåêè áàíê³â íà ñüîãîäí³øí³é äåíü íå â³äïîâ³äàº îá’ºêòèâíèì âèìîãàì,
³ ñòàí çàõèñòó áàíê³â â³ä çëî÷èííèõ ïîñÿãàíü çàëèøàº áàæàòè êðàùîãî.

Ï³ä çàõèñòîì ³íôîðìàö³¿ ðîçóì³ºòüñÿ êîìïëåêñ çàõîä³â, ÿê³ çä³éñíþþòüñÿ
âëàñíèêîì ³íôîðìàö³¿ ñòîñîâíî âèîêðåìëåííÿ ñâî¿õ ïðàâ íà âîëîä³ííÿ òà ðîçïîðÿäæåííÿ
³íôîðìàö³ºþ, ñòâîðåííÿ óìîâ, ÿê³ îáìåæóþòü ¿¿ ïîøèðåííÿ ³ âèêëþ÷àþòü ÷è ñóòòºâî
óñêëàäíþþòü íåñàíêö³îíîâàíèé, íåçàêîííèé äîñòóï äî òàºìíî¿ ³íôîðìàö³¿ òà ¿¿ íîñ³¿â.
²íôîðìàö³ÿ ùî çàõèùàºòüñÿ, ìîæå ì³ñòèòè äàí³, ÿê³ íàëåæàòü äî ð³çíèõ îõîðîíþâàíèõ
çàêîíîì òàºìíèöü. Ö³ëêîì ïðèðîäíî, ùî êîæíèé âèä ³íôîðìàö³¿, ÿêà îõîðîíÿºòüñÿ,
ìîæå ìàòè ñâî¿ îñîáëèâîñò³ â ñôåð³ ðåãóëþâàííÿ, îðãàí³çàö³¿ òà çä³éñíåííÿ çàõèñòó [2,
ñ. 173].

Ìåòîþ çàõèñòó ³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì º: ïîïåðåäæåííÿ âèòîêó,
âèêðàäåííÿ, âòðàòè, âèêðèâëåííÿ, ï³äðîáêè òàêî¿ ³íôîðìàö³¿; ïîïåðåäæåííÿ
íåñàíêö³îíîâàíèõ ä³é ùîäî çíèùåííÿ, ìîäèô³êàö³¿, âèêðèâëåííÿ, êîï³þâàííÿ, áëîêóâàííÿ
³íôîðìàö³¿; ðåàë³çàö³ÿ ïðàâ òà çàêîííèõ ³íòåðåñ³â íà òàêó ³íôîðìàö³þ ¿¿ âëàñíèê³â [3,
ñ. 86].

Î. Â. Îë³éíèê ñòâåðäæóº, ùî ïðèíöèïè â³äíåñåííÿ â³äîìîñòåé äî êàòåãîð³¿ ç
îáìåæåíèì äîñòóïîì òà âñòàíîâëåííÿ îáìåæåíü äîñòóïó äî ö³º¿ ³íôîðìàö³¿ ìàþòü
ðåãóëþâàòè ñóñï³ëüí³ â³äíîñèíè, ÿê³ âêëþ÷àþòü: ïðèéíÿòòÿ ð³øåíü ùîäî íåîáõ³äíîñò³
â³äíåñåííÿ öèõ â³äîìîñòåé äî äåðæàâíî¿ òàºìíèö³, äî ³íøèõ ïåðåäáà÷åíèõ çàêîíîäàâñòâîì
òàºìíèöü òà äî êîíô³äåíö³éíî¿ ³íôîðìàö³¿; ïðàâèëà âñòàíîâëåííÿ ñòóïåí³â ñåêðåòíîñò³
(êîíô³äåíö³éíîñò³) âêàçàíî¿ ³íôîðìàö³¿ øëÿõîì îá´ðóíòóâàííÿ øêîäè äåðæàâíèì,
ñóñï³ëüíèì, îñîáèñòèì ³íòåðåñàì ó ðàç³ ðîçãîëîøåííÿ öèõ â³äîìîñòåé; íîðìè ³ ïîðÿäîê
âñòàíîâëåííÿ îáìåæåíü íà äîñòóï äî êîíêðåòíî¿ ³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì
øëÿõîì íàäàííÿ â³äïîâ³äíîãî ãðèôà ñåêðåòíîñò³ (êîíô³äåíö³éíîñò³) äîêóìåíòàì, âèðîáàì
àáî ³íøèì ìàòåð³àëüíèì íîñ³ÿì ö³º¿ ³íôîðìàö³¿. Ó ñâ³òîâ³é ïðàêòèö³ äî ö³º¿ ñôåðè
çàõèñòó ³íôîðìàö³¿ íàëåæàòü íàñòóïí³ ïðèíöèïè: çàêîíí³ñòü, îá´ðóíòîâàí³ñòü,
ñâîº÷àñí³ñòü [4, ñ. 74].

Ïðèíöèï çàêîííîñò³ ïåðåäáà÷àº ðîçðîáêó ñèñòåìè áåçïåêè íà îñíîâ³ çàêîíîäàâñòâà
â ñôåð³ ï³äïðèºìíèöüêî¿ ä³ÿëüíîñò³, ³íôîðìàòèçàö³¿ ³ çàõèñòó ³íôîðìàö³¿, ïðèâàòíî¿
îõîðîííî¿ ä³ÿëüíîñò³ òà ³íøèõ íîðìàòèâíèõ àêò³â ç áåçïåêè, çàòâåðäæåíèõ îðãàíàìè
äåðæàâíîãî óïðàâë³ííÿ â ìåæàõ ¿õ êîìïåòåíö³¿ ç çàñòîñóâàííÿì âñ³õ íå çàáîðîíåíèõ
ìåòîä³â âèÿâëåííÿ ³ ïîïåðåäæåííÿ ïðàâîïîðóøåíü [5, ñ. 161]. Ñèñòåìà çàêîíîäàâ÷èõ
àêò³â òà ðîçðîáëåíèõ íà ¿õ îñíîâ³ íîðìàòèâíèõ ³ îðãàí³çàö³éíî-ðîçïîðÿä÷èõ äîêóìåíò³â
ïîâèííà çàáåçïå÷óâàòè îðãàí³çàö³þ åôåêòèâíîãî íàãëÿäó çà ¿õ âèêîíàííÿì ç áîêó
ïðàâîîõîðîííèõ îðãàí³â òà ðåàë³çàö³þ çàõîä³â ñóäîâîãî çàõèñòó ³ â³äïîâ³äàëüíîñò³ ñóá’ºêò³â
â³äïîâ³äíèõ â³äíîñèí [6, ñ. 16].

Ïðèíöèï îá´ðóíòîâàíîñò³ ïîëÿãàº â òîìó, ùî ìîæëèâîñò³ ³ çàñîáè çàõèñòó, ÿê³
âèêîðèñòîâóþòüñÿ íà ñó÷àñíîìó ð³âí³ ðîçâèòêó íàóêè òà òåõí³êè, îá´ðóíòîâàí³ ç òî÷êè
çîðó çàäàíîãî ð³âíÿ áåçïåêè ³ ìàþòü â³äïîâ³äàòè âñòàíîâëåíèì âèìîãàì ³ íîðìàì [5,
ñ. 161].

Ïðèíöèï ñâîº÷àñíîñò³ ïåðåäáà÷àº ïîñòàíîâêó çàäà÷ ç êîìïëåêñíî¿ áåçïåêè íà
ðàíí³õ ñòàä³ÿõ ðîçðîáêè ñèñòåìè ³íôîðìàö³éíî¿ áåçïåêè íà îñíîâ³ àíàë³çó ³ ïðîãíîçóâàííÿ
îáñòàâèí, çàãðîç, à òàêîæ ðîçðîáêó åôåêòèâíèõ çàõîä³â ïîïåðåäæåííÿ ïîñÿãàíü íà çàêîíí³
³íòåðåñè [5, ñ. 160]. Öå çóìîâëåíî òèì, ùî ìåòîäè ³ çàñîáè ðåàë³çàö³¿ çàãðîç ³íôîðìàö³éí³é
áåçïåö³ ðîçâèâàþòüñÿ âèïåðåäæóâàëüíèìè òåìïàìè, ïîð³âíÿíî ç ìåòîäàìè ³ çàñîáàìè
çàõèñòó ³íôîðìàö³¿. Ó ö³ëîìó çíàõîäèòü ñâîº â³äîáðàæåííÿ ä³àëåêòèêà ðîçâèòêó íàïàäó
³ çàõèñòó. Êð³ì öüîãî, â³äîìî, ùî ðîçðîáêà òåõí³÷íèõ çàñîá³â, ÿê³ ðåàë³çóþòü äîñòàòíüî
âåëèêó ê³ëüê³ñòü çàãðîç, áàçóþòüñÿ, ÿê ïðàâèëî, íà íàéîñòàíí³øèõ äîñÿãíåííÿõ íàóêè,
òåõí³êè ³ òåõíîëîã³¿, òîìó çàñîáè ïðîòèä³¿, òîáòî òåõí³÷í³ çàñîáè ³íôîðìàö³éíî¿ áåçïåêè
(çàñîáè òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿), ïîâèíí³ ñòâîðþâàòèñü âèõîäÿ÷è ç öèõ óìîâ [7,
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ñ. 10].
Â çâ’ÿçêó ç òèì, ùî áàíê³âñüêà ä³ÿëüí³ñòü º îäíèì ³ç âèä³â ï³äïðèºìíèöüêî¿

ä³ÿëüíîñò³, ïðàâî, ÿêèì âîíà ðåãóëþºòüñÿ, äåòåðì³íóºòüñÿ ïðèíöèïàìè äâîõ òèï³â: ïî-
ïåðøå, — çàãàëüíèìè äëÿ ï³äïðèºìíèöüêî¿ ä³ÿëüíîñò³ â ö³ëîìó; ïî-äðóãå, — ñïåöèô³÷íèìè
äëÿ áàíê³âñüêî¿ ä³ÿëüíîñò³. Ïåðø³ ïðèíöèïè ÿâëÿþòü ñîáîþ åëåìåíòè êîíñòèòóö³éíîãî
ñòàòóñó ñóá’ºêò³â ï³äïðèºìíèöüêî¿, à â³äïîâ³äíî ³ áàíê³âñüêî¿, ä³ÿëüíîñò³, äðóã³ —
âèçíà÷àþòü ïîðÿäîê ïîáóäîâè, ôóíêö³îíóâàííÿ ³ ðîçâèòêó áàíê³âñüêî¿ ñèñòåìè [8, ñ. 48].

Â ñâîþ ÷åðãó, ïðèíöèïè äðóãî¿ ãðóïè ï³äðîçä³ëÿþòüñÿ íà: ïðèíöèïè îðãàí³çàö³éíî-
ïðàâîâî¿ ïîáóäîâè ³ ðîçâèòêó áàíê³âñüêî¿ ñèñòåìè Óêðà¿íè òà ïðèíöèïè, ÿê³ âèçíà÷àþòü
ïîðÿäîê çä³éñíåííÿ áàíê³âñüêî¿ ä³ÿëüíîñò³. Ìè ï³äòðèìóºìî ïîçèö³þ íàóêîâö³â [9, ñ. 90;
8, ñ. 57], ÿê³ ââàæàþòü, ùî ñàìå äî îñòàííüî¿ ãðóïè íåîáõ³äíî â³äíåñòè ïðèíöèï áàíê³âñüêî¿
òàºìíèö³.

Íà ñüîãîäí³ ñèòóàö³ÿ ùîäî ïðàâîâîãî ðåãóëþâàííÿ áàíê³âñüêî¿ òàºìíèö³ ñóòòºâî
çì³íèëàñÿ. Ïî-ïåðøå, ó ïðîöåñ³ ô³íàíñîâî¿ ä³ÿëüíîñò³ áàíêè òàêîæ îïåðóþòü “³íôîðìàö³ºþ
ç â³äêðèòèì äîñòóïîì” (íàïðèêëàä, ñòàòóòí³ äîêóìåíòè, çâ³òí³ñòü áàíêó, âèäè òà ôîðìè
áàíê³âñüêîãî îáñëóãîâóâàííÿ, ñâîº÷àñí³ñòü ³ ïîâíîòà âèêîíàííÿ áàíêîì ñâî¿õ îáîâ’ÿçê³â
ÿê êðåäèòîðà). Â ïðàâîâîìó ïîë³ áàíê³â ³ñíóº “³íôîðìàö³ÿ ç îáìåæåíèì äîñòóïîì”, ÿêà
ïîä³ëÿºòüñÿ íà êîíô³äåíö³éíó ³ òàºìíó, à îñòàííÿ — íà áàíê³âñüêó òàºìíèöþ ³ êîìåðö³éíó.
Ïî-äðóãå, áàíê³âñüêà òàºìíèöÿ º îá’ºêòîì öèâ³ëüíîãî ïðàâà. Îñîáëèâ³ñòþ öüîãî îá’ºêòà
öèâ³ëüíèõ ïðàâîâ³äíîñèí º òå, ùî âëàñíèêîì ³íôîðìàö³¿, ÿê ïðàâèëî, âèñòóïàº êë³ºíò
áàíêó, à áàíê º óòðèìóâà÷åì òàêî¿ ³íôîðìàö³¿ òà çîáîâ’ÿçàíèì ñóá’ºêòîì ¿¿
çáåðåæåííÿ [10, ñ. 292]. Ïî-òðåòº, íà áàíêè ïîêëàäåíèé îáîâ’ÿçîê ùîäî çáåðåæåííÿ
áàíê³âñüêî¿ òàºìíèö³ òà â³äïîâ³äàëüí³ñòü çà íåçàêîííå ¿¿ ðîçêðèòòÿ [11, ñ. 40].

Íà äóìêó À. ². Ìàðóùàêà, ðåæèì çàõèñòó áàíê³âñüêî¿ òàºìíèö³, íàñàìïåðåä, ìîæíà
âèçíà÷àòè ÷åðåç ìîæëèâ³ñòü ðîçêðèòòÿ â³äîìîñòåé, ùî ñòàíîâëÿòü áàíê³âñüêó òàºìíèöþ,
ïåðåä ñòîðîíí³ìè ñóá’ºêòàìè — íå âëàñíèêàìè òàêî¿ ³íôîðìàö³¿. Çàêîíîäàâñòâî
ïåðåâàæíî¿ á³ëüøîñò³ êðà¿í ñâ³òó äåêëàðóº ïåâíó ãàðàíò³þ çàõèñòó ³íôîðìàö³¿, ùî ì³ñòèòü
áàíê³âñüêó òàºìíèöþ. Îäíàê âåëèêå çíà÷åííÿ ìàþòü íå äåêëàðàòèâí³ ãàðàíò³¿, à êîíêðåòí³
ïðàâîâ³ ìåõàí³çìè ¿õ çàñòîñóâàííÿ [12, ñ. 76].

Ïðàâîâèé ðåæèì áàíê³âñüêî¿ òàºìíèö³ âñòàíîâëåíî Öèâ³ëüíèì êîäåêñîì
Óêðà¿íè òà Çàêîíîì â³ä 7 ãðóäíÿ 2000 ðîêó ¹ 2121–²²² “Ïðî áàíêè ³ áàíê³âñüêó
ä³ÿëüí³ñòü”. Â³äïîâ³äíî äî ñò. 1076 Öèâ³ëüíîãî êîäåêñó Óêðà¿íè áàíê ãàðàíòóº òàºìíèöþ
áàíê³âñüêîãî ðàõóíêó, îïåðàö³é çà ðàõóíêîì ³ â³äîìîñòåé ïðî êë³ºíòà. Â³äîìîñò³ ïðî
îïåðàö³¿ òà ðàõóíêè ìîæóòü áóòè íàäàí³ ò³ëüêè ñàìèì êë³ºíòàì àáî ¿õí³ì
ïðåäñòàâíèêàì. ²íøèì îñîáàì, ó òîìó ÷èñë³ îðãàíàì äåðæàâíî¿ âëàäè, ¿õí³ì ïîñàäîâèì
³ ñëóæáîâèì îñîáàì, òàê³ â³äîìîñò³ ìîæóòü áóòè íàäàí³ âèêëþ÷íî ó âèïàäêàõ òà â
ïîðÿäêó, âñòàíîâëåíèõ çàêîíîì ïðî áàíêè ³ áàíê³âñüêó ä³ÿëüí³ñòü [13, ñ. 25].

Îñê³ëüêè áóäü-ÿêå ïðàâîâå ðåãóëþâàííÿ ÿâëÿº ñîáîþ âèçíà÷åíèé âïëèâ íà
ñóñï³ëüí³ â³äíîñèíè, çä³éñíþºòüñÿ íà îñíîâ³ äåÿêèõ ïðèíöèï³â, òî, íàçèâàþ÷è ïðèíöèïè
ïðàâîâîãî ðåãóëþâàííÿ âèêîðèñòàííÿ ³ ðîçâèòêó ³íôîðìàö³éíî-åëåêòðîííèõ òåõíîëîã³é,
íåîáõ³äíî çàçíà÷èòè, ùî ï³ä òàêèìè, ïåðø çà âñå, ðîçóì³þòüñÿ óçàãàëüíåíí³ ³äå¿, íà îñíîâ³
ÿêèõ ïîâèíí³ ïðèéìàòèñÿ íîðìàòèâí³ àêòè. Äî íèõ ìîæóòü áóòè â³äíåñåí³:

— ïðèíöèï ð³âíî¿ áåçïåêè îñîáè, ñóñï³ëüñòâà òà äåðæàâè, ðåàë³çàö³ÿ ÿêîãî
ïåðåäáà÷àº çàáåçïå÷åííÿ áåçïåêè åëåêòðîííèõ áàíê³â êîíô³äåíö³éíî¿ ³íôîðìàö³¿ çà
óìîâè ìàêñèìàëüíî äîïóñòèìîãî îáë³êó ³ çàäîâîëåííÿ ³íòåðåñ³â îñîáè, à òàêîæ
ìàêñèìàëüíèé çàõèñò â³ä çàãðîçè âèêîðèñòàííÿ (ñòâîðåííÿ) îñîáîþ çàãðîçëèâèõ äëÿ
³ñíóâàííÿ ñîö³óìó á³îåëåêòðîííèõ ñèñòåì;

— ïðèíöèï ñâîáîäè âèáîðó îñîáîþ ïîâåä³íêè ñòîñîâíî ñâîº¿ êîíô³äåíö³éíî¿
³íôîðìàö³¿ â åëåêòðîííèõ áàçàõ äàíèõ; â³í ðåàë³çîâóºòüñÿ â îö³íö³ îñîáîþ áàëàíñó
çàòðàò òà ïðèáóòê³â ïðè çä³éñíåíí³ òèõ ÷è ³íøèõ ä³é, ïîâ’ÿçàíèõ ç äîñòóïîì òà çì³íîþ
òàêî¿ ³íôîðìàö³¿;

— ïðîãðàìíèé ïðèíöèï, ÿêèé ïåðåäáà÷àº íà ì³æíàðîäíîìó òà íàö³îíàëüíîìó
ð³âíÿõ çä³éñíåííÿ ïîë³òèêè, ñïðÿìîâàíî¿ íà ï³äâèùåííÿ îñâ³òíüîãî ð³âíÿ â îáëàñò³
ðîçâèòêó ³íôîðìàö³éíî-åëåêòðîííèõ òåõíîëîã³é øëÿõîì ñòâîðåííÿ íîðìàòèâíî-
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ïðàâîâèõ óìîâ, ÿê³ âèçíà÷àþòü ïðàâèëà ïîâåä³íêè ëþäåé ³ ïðîöåäóðè, ïîâ’ÿçàí³ ç
âèêîðèñòàííÿì ³íôîðìàö³éíî-åëåêòðîííèõ òåõíîëîã³é;

— ïðèíöèï ºäíîñò³ ïðàâîâîãî ïðîñòîðó, ÿêèé ïîðîäæóº îáîâ’ÿçîê äåðæàâè íå
äîïóñêàòè ïåðåøêîä äëÿ â³ëüíîãî ïåðåì³ùåííÿ ³íôîðìàö³éíî-åëåêòðîííèõ ïîñëóã òà
ô³íàíñ³â, ÿêùî öå íåãàòèâíî íå âïëèâàº íà çàáåçïå÷åííÿ éîãî áåçïåêè, çàõèñò æèòòÿ òà
çäîðîâ’ÿ ëþäåé, îõîðîíó ìîðàëüíèõ ö³ííîñòåé ñóñï³ëüñòâà [14, ñ. 70].

Îòæå, áåçïåêà ³íôîðìàö³¿ â ñó÷àñíèõ óìîâàõ êîìï’þòåðèçàö³¿ ³íôîðìàö³éíèõ
ïðîöåñ³â ìàº ïðèíöèïîâå çíà÷åííÿ äëÿ çàïîá³ãàííÿ íåçàêîííîìó ³ ÷àñòî çëî÷èííîìó
âèêîðèñòàííþ ö³ííèõ â³äîìîñòåé. Çàäà÷³ çàáåçïå÷åííÿ áåçïåêè ³íôîðìàö³¿ ðåàë³çóþòüñÿ
êîìïëåêñíîþ ñèñòåìîþ ¿¿ çàõèñòó, ùî çà ñâî¿ì ïðèçíà÷åííÿì çäàòíà âèð³øèòè áåçë³÷
ïðîáëåì, ÿê³ âèíèêàþòü ó ïðîöåñ³ ðîáîòè ç êîíô³äåíö³éíîþ ³íôîðìàö³ºþ ³
äîêóìåíòàìè [15, ñ. 38].

Íàñòóïíîþ, íå ìåíø âàæëèâîþ, º ïðîáëåìà ðîçðîáêè ìåòîä³â âèçíà÷åííÿ ñò³éêîñò³
ñèñòåì ³íôîðìàö³éíî¿ áåçïåêè áàíêó é âèçíà÷åííÿ â³äïîâ³äíèõ òåõí³÷íèõ êðèòåð³¿â,
ïðèéíÿòíèõ äëÿ ³íæåíåðíî¿ ïðàêòèêè.

Ñó÷àñíèé ðèíîê, ó òîìó ÷èñë³ ³ áàíê³âñüêèõ ïîñëóã, íå ìîæå áóòè áåç ðèçèêó.
Ðèçèêîâàíèìè º âñ³ îïåðàö³¿ áàíêó, à îñê³ëüêè âñÿ ä³ÿëüí³ñòü áàíêó ìîæå áóòè â³äîáðàæåíà
ó âèãëÿä³ êîíêðåòíèõ â³äîìîñòåé, òî ö³ëêîì çðîçóì³ëî, ùî ìàº ³ñíóâàòè é ³íôîðìàö³éíèé
ðèçèê. Äîñâ³ä ðîáîòè áàíê³â ³ç çàáåçïå÷åííÿ ¿õ ³íôîðìàö³éíî¿ áåçïåêè ïîêàçóº, ùî º
÷îòèðè âèäè ³íôîðìàö³éíîãî ðèçèêó áàíêó: ðèçèê âèòîêó ³ ðóéíóâàííÿ íåîáõ³äíî¿ äëÿ
ôóíêö³îíóâàííÿ áàíêó ³íôîðìàö³¿, îñîáëèâî òàêî¿, ÿêà ì³ñòèòü â³äîìîñò³ òàºìíîãî àáî
êîíô³äåíö³éíîãî õàðàêòåðó; ðèçèê âèêîðèñòàííÿ â ä³ÿëüíîñò³ áàíêó íåîá’ºêòèâíî¿
³íôîðìàö³¿; ðèçèê â³äñóòíîñò³ ó êåð³âíèöòâà áàíêó îá’ºêòèâíî¿ ³íôîðìàö³¿; ðèçèê
ðîçïîâñþäæåííÿ êèì-íåáóäü ó çîâí³øíüîìó ñåðåäîâèù³ íåâ³äïîâ³äíî¿ àáî íåáåçïå÷íî¿
äëÿ áàíêó ³íôîðìàö³¿.

Âðàõîâóþ÷è îñîáëèâ³ñòü ï³äïðèºìíèöüêî¿ ä³ÿëüíîñò³ áàíê³â, ñë³ä çàçíà÷èòè, ùî
íàéá³ëüøèé ðèçèê áàíê ìàº ïðè âòðàò³ â³äîìîñòåé, ùî ñòàíîâëÿòü áàíê³âñüêó àáî
êîìåðö³éíó òàºìíèöþ [16, ñ. 31].

ßê³ñòü óïðàâë³ííÿ áàíê³âñüêèìè ðèçèêàìè º îäíèì ³ç êëþ÷îâèõ åëåìåíò³â
óêð³ïëåííÿ ô³íàíñîâî¿ ñòàá³ëüíîñò³ áàíê³âñüêî¿ ñèñòåìè, ï³äâèùåííÿ äîâ³ðè äî íå¿ ç
áîêó êë³ºíò³â, êðåäèòîð³â òà âêëàäíèê³â.

Çà ïîñÿãàííÿ íà êîìåðö³éíó òà áàíê³âñüêó òàºìíèö³ ìîæå íàñòàòè êðèì³íàëüíà,
öèâ³ëüíà, àäì³í³ñòðàòèâíà àáî äèñöèïë³íàðíà â³äïîâ³äàëüí³ñòü, çã³äíî ç ÷èííèì
çàêîíîäàâñòâîì. À öå îçíà÷àº, ùî çàõîäè çàõèñòó ³íôîðìàö³¿ ïîâèíí³ áóòè íàïðàâëåí³
íà ì³í³ì³çàö³þ ñàìå çàçíà÷åíèõ âèä³â ðèçèêó [17, ñ. 399].

Âñ³ ìåòîäè îö³íêè ðèçèê³â óìîâíî ìîæíà ðîçä³ëèòè íà ïðÿì³ ³ ïîá³÷í³. Ïðÿì³
ìåòîäè äîçâîëÿþòü îö³íèòè â³ðîã³äí³ñòü òà âåëè÷èíó íåãàòèâíîãî â³äõèëåííÿ ö³ëüîâî¿
ôóíêö³¿ â³ä î÷³êóâàíèõ çíà÷åíü. Â îñíîâíîìó çàñòîñîâóþòüñÿ äëÿ îö³íêè ðèíêîâèõ
ðèçèê³â çà íàÿâíîñò³ íåîáõ³äíî¿ ñòàòè÷íî¿ ³íôîðìàö³¿. Ïîá³÷í³ ìåòîäè ìàþòü á³ëüø
³íäèêàòèâíèé õàðàêòåð — ç ¿õ äîïîìîãîþ âèçíà÷àþòüñÿ ê³ëüê³ñí³ õàðàêòåðèñòèêè
ðèçèê³â [18, ñ. 87].

Ð³âåíü ðèçèêó çðîñòàº ïåðåâàæíî çà íàÿâíîñò³ òàêèõ óìîâ: ïðîáëåìè âèíèêàþòü
ðàïòîì òà íåñïîä³âàíî; âèçíà÷åí³ íîâ³ çàâäàííÿ áàíêó, ùî íå â³äïîâ³äàþòü ìèíóëîìó
äîñâ³äó; êåð³âíèöòâî íå â çìîç³ âæèâàòè ïîòð³áí³ òà òåðì³íîâ³ çàõîäè, ùî ìîæå ïðèçâåñòè
äî ô³íàíñîâèõ çáèòê³â; íàÿâíèé ïîðÿäîê ä³ÿëüíîñò³ áàíêó ÷è íåäîñêîíàë³ñòü
çàêîíîäàâñòâà çàâàæàº âæèòòþ äåÿêèõ îïòèìàëüíèõ äëÿ êîíêðåòíî¿ ñèòóàö³¿ çàõîä³â [19,
ñ. 273]. Â³äïîâ³äíî, ëèøå â³ä îáñòàâèí êîíêðåòíî¿ ñèòóàö³¿ çàëåæèòü, ÿêèìè ñïîñîáàìè
áàíêè áóäóòü âèçíà÷àòè ð³âåíü ³íôîðìàö³éíîãî ðèçèêó áàíêó òà çà âèêîðèñòàííÿ ÿêèõ
ïðèíöèï³â ³ ìåòîä³â çä³éñíþâàòèìåòüñÿ çàõèñò áàíê³âñüêî¿ ³íôîðìàö³¿.

ßê ï³äñóìîê íåîáõ³äíî çàçíà÷èòè, ùî íà ñó÷àñíîìó åòàï³ ðîçâèòêó áàíê³âñüêî¿
ä³ÿëüíîñò³ ïðàâîâå ðåãóëþâàííÿ çä³éñíþºòüñÿ â ðàìêàõ áàíê³âñüêîãî çàêîíîäàâñòâà ÿê
â ñôåð³ ô³íàíñîâî¿ ä³ÿëüíîñò³ äåðæàâè, òàê ³ ðóõó ãðîøîâèõ êîøò³â, ïîâ’ÿçàíîãî ç
öèâ³ëüíèì îá³ãîì. ×åðåç áàíê³âñüêó ñèñòåìó çä³éñíþºòüñÿ ðóõ ãðîøîâèõ êîøò³â äåðæàâè
òà ñóá’ºêò³â ï³äïðèºìíèöüêî¿ ä³ÿëüíîñò³. Âèùåíàçâàí³ ó÷àñíèêè áàíê³âñüêî¿ ä³ÿëüíîñò³
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ôîðìóþòü ïóáë³÷íèé ³íòåðåñ äî ñòàá³ëüíîãî ôóíêö³îíóâàííÿ áàíê³âñüêî¿ ñèñòåìè ç
ïîçèö³é ñóñï³ëüñòâà òà äåðæàâè, ùî çóìîâëþº ïóáë³÷íèé àñïåêò ¿¿ ä³ÿëüíîñò³. Äàíà
ñïåöèô³êà áàíê³âñüêî¿ ä³ÿëüíîñò³ ïåðåäáà÷àº ïîñò³éíèé ï³äâèùåíèé ³íòåðåñ äî ³íñòèòóòó
áàíê³âñüêî¿ òàºìíèö³ òà ïîðÿäêó ¿¿ ðîçêðèòòÿ [11; 13; 20], ùî ïåðåäáà÷àº íåîáõ³äí³ñòü
¿¿ ñïåö³àëüíîãî ïðàâîâîãî ðåãóëþâàííÿ, ÿêå ìàº çàáåçïå÷èòè íà çàêîíîäàâ÷îìó ð³âí³
³íòåðåñè äåðæàâè, ñóñï³ëüñòâà ³ ãðîìàäÿíèíà.

Â îñíîâó áàíê³âñüêî¿ ñèñòåìè ïîêëàäåíî ïðèíöèïè, ïðèòàìàíí³ àäì³í³ñòðàòèâíîìó
òà öèâ³ëüíîìó ïðàâó, ñïåöèô³÷íèé ìåòîä ïðàâîâîãî ðåãóëþâàííÿ, à òàêîæ ñïåö³àëüí³
ïðàâîâ³ íîðìè, âñòàíîâëåí³ áàíê³âñüêèì çàêîíîäàâñòâîì òà íîðìàòèâíî-ïðàâîâèìè
àêòàìè Íàö³îíàëüíîãî áàíêó Óêðà¿íè, ÿê³ ñâ³ä÷àòü ïðî ïîÿâó â ñèñòåì³ ïðàâà íàøî¿
äåðæàâè ÿê³ñíî íîâîãî ÿâèùà — áàíê³âñüêîãî ïðàâà. Â³äïîâ³äíî, îñíîâí³ ïðèíöèïè
áàíê³âñüêî¿ ä³ÿëüíîñò³ ÿê îñíîâè êîìïëåêñíîãî ðåãóëþâàííÿ áàíê³âñüêèõ â³äíîñèí ìîãëè
á áóòè çàêð³ïëåí³ â Áàíê³âñüêîìó êîäåêñ³ Óêðà¿íè.

Âèêëàäåí³ â äàí³é ðîáîò³ ïðîáëåìè áåçóìîâíî ïîòðåáóþòü ïîäàëüøîãî îáãîâîðåííÿ,
óòî÷íåííÿ ³ íå âè÷åðïóþòü âñ³õ îñîáëèâîñòåé îðãàí³çàö³¿ òà ôóíêö³îíóâàííÿ â³ò÷èçíÿíî¿
áàíê³âñüêî¿ ñèñòåìè. Àëå çàâäàííÿ þðèäè÷íî¿ íàóêè ïîëÿãàº â òîìó, ùîá óæå ñüîãîäí³
íà òåîðåòè÷íîìó ð³âí³ ðîçïî÷àòè â³äïîâ³äí³ äîñë³äæåííÿ äëÿ âèçíà÷åííÿ ïðàâîâèõ îñíîâ
íàéá³ëüø äîñêîíàëî¿ áàíê³âñüêî¿ ñèñòåìè.
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